HIINA TEHNOLOOGILINE

TOUS JA SELLE MOJU
GLOBAALSELE
JULGEOLEKULE NUCTECHI
NAITEL

Hiina on kommunistliku partei (HKP) juhtimisel valmis
saama maailma esimeseks tehnoloogiap&hiseks
totalitaarseks superriigiks. Ukski riikk ei ja3 sellest
arengusuunast  puutumata, ka Eesti,  kus
»turvalahendustele” spetsialiseerunud Hiina riiklik
tehnoloogiaettevte Nuctech jdlgib NATO-Venemaa
piiri Uletavaid veoseid, kasutades selleks algselt
Euroopast kopeeritud kiirguspdhist tehnoloogiat. USA
lisas 2020. aasta detsembris Nuctechi julgeoleku
kaalutlustel majanduse musta nimekirja.!

TEHNOLOOGIAMOOTORIKS
SAAMINE

EttevGte Nuctech (tuletatud mdistest nuclear
technology — tuumatehnoloogia) on ks paljudest
naidetest kogu maailmas, kus Hiina
tehnoloogiaettevdtted on silmapaistvalt esindatud
demokraatlike riikide avatud turgudel. See on
tdhelepanuvaarne areng: 40 aastat tagasi, 1979.
aastal, mil algasid Mao Zedongi jargsed
majandusreformid, oli Hiina (ks vaesemaid riike
maailmas — 970 miljoni elanikuga riigi SKP oli vaid 178
miljardit USA dollarit. 2019. aastaks oli Hiina SKP
téusnud 14,3 triljoni dollarini.

Eriti parast Maailma Kaubandusorganisatsiooniga
Ghinemist 2001. aastal on Hiinas esile kerkinud terve
rida Uleriigilisi tSempionidest tehnoloogiaettevotteid,
mis on kiiresti hakanud valitsema Hiina ja m&nikord ka
valismaa turge, naiteks Huawei, ZTE, Datang, Tencent,
Baidu, Alibaba, iFlytek ja Nuctech. Oma veebisaidil
Utleb Nuctech, et tal on avaliku julgeoleku valdkonnas

Jrikkalik tootesari”; Nuctechi emaettevGte teeb
koostood Hiina rahvavabastusarmeega. Uiguure,
tiibetlasi,  mongoleid ja  teisi  rahvusrihmi

represseeritakse Hiinas ,avaliku julgeoleku” nimel.
2019. aastal teatas Nuctech teadus- ja arendusalase
partnerluse loomisest Peterburi Riikliku Ulikooliga, et
arendada kdrgresolutsiooniga rontgentehnoloogiat
(HEXITEC), terrorismivastaseid seadmeid ja muid
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tehnoloogiaid, millel k&igil on potentsiaali kasutuseks
,avaliku julgeoleku” ja sGjanduse valdkonnas.

Sellel erakordsel muutusel Hiinas on mitu pd&hjust.
Hiinlased on teadagi ambitsioonikas ja téokas rahvas.
Kuid on veel ks vaga oluline pdhjus, mis on vdahem
teada, sest tegemist on adrmiselt tundliku ja raskesti
lahendatava probleemiga: HKP aastakimneid kestnud
ulatuslik ~ halli ~ tsooni  tegevus  tehnoloogia
,kaevandamisel” arenenud riikidest, muu hulgas USA-
st, Kanadast, Euroopast (peamiselt Saksamaalt,
Prantsusmaalt ja Uhendkuningriigist), Jaapanist ja
LSuna-Koreast.

HIINA JA TEHNOLOOGIASIIRE

Hiina tehnoloogiasiire toimub Hiina ametnike sdnul
,mitmel viisil ja mitmete vahenditega”.? Ebamé&éarast
valjendit kasutatakse sihilikult. Hiina tehnoloogiasiire
hdlmab tervet rida seaduslikke, ebaseaduslikke ja
poolseaduslikke (halli tsooni) tegevusi. Nende hulgas
on pohjalik avatud ldhtekoodiga tehnoloogia
tuvastamise slUsteem, mis toimib mitmel Vviisil,
sealhulgas kogu maailma teaduspublikatsioonide ja
doktorikraadide kaudu; teadmussiirde teel, mille
raames valismaale suunduvatele Ulidpilastele tehakse
Glesandeks tegeleda teatavate tehnoloogiatega,
valismaa teadlastele aga pakutakse voimalust to6tada
paraalleelselt ka hasti tasustatud ametikohtadel Hiina
asutustes; ettevGtete omandamisega vdlismaal,
tehnoloogiaettevdtete riskikapitali rahastamisega
ning spioonide ja kiiberspionaa#i abil. Uks naide sellest
keerulisest mitmekihilisest protsessist on vélismaal
tootavate Hiina teadlaste ,julgustamine” omandatud
oskustega koju tagasi poéorduma, et ,,kodumaale tagasi
maksta“ ja ,teenida riiki“. Veel Uks naide on riiklikud
Ltalendiplaanid®, mis pakuvad inimestele vGimalust
rohkem teenida, tuues oma teadmised ja tehnoloogia
Hiinasse. Selliseid plaane on arvatavasti Ule 200,
millest tuntuim on 2008. aastal loodud , Tuhat talenti,
mida 2011. aastal laiendati valismaalastele. Niisugune
tegevus vOib olla ebaseaduslik juhul, kui vélismaa
teadlase teadust6od rahastatakse riiklikult tema
elukohariigis.
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Demokraatlike riikide seadused, mis edendavad
avatud uurimiskeskkondi ja teabe jagamist, ei suuda
Gldiselt sellist kaitumist ohjata — osaliselt seetdttu, et
tegemist on ebatavalise ja maailmas ainulaadse
poliitilise ja riikliku tehnoloogilise slisteemi ,tootega“.
Lisaks, ehkki méned tavad vdivad olla normaalsed,
naiteks riskikapitali rahastamine, v&ib nende
rakendamine riigi voi sGjavde Ulesehitamise eesmargil
olla vdhem levinud.

Uhe uue raamatu andmetel on ,Hiinas ja valismaal
alates 1949. aastast tegutsenud ulatuslik, tahtlik ja
ainulaadne valistehnoloogia avastamise ja siirde
sisteem. Viaga vahe sellest on salajane. Projekte
kirjeldatakse partei ja riiklikes dokumentides,
kajastatakse meedias ja viiakse ellu kohtades, mis
ildjoontes ei ole vilismaailma eest varjatud.”® Need ei
pruugi olla varjatud, kuid on enamasti kirjutatud hiina
keeles.

Tehnoloogia kaevandamisele jargnevad kaks olulist
sammu, mis ndivad tdukavat Hiina majanduse
IGpututesse  kdrgustesse.  Esimene  neist on
turustamine Hiinas, millele lisandub kiire ja ulatuslik
rakendamine; teine on tehnoloogiasiirdest tulenev
kodumaise innovatsiooni kasv.

Hiina poliitilise ststeemi selge mdistmine nditab, miks
kdik see annab pohimd&tteliselt pdhjust muretsemiseks
ja miks ei tohiks Hiina tehnoloogiat pidada poliitiliselt
neutraalseks. Kogu v&im Hiinas kuulub HKP-le.
,Rahvademokraatliku  diktatuuri“  slsteem on
sdtestatud pohiseaduse artiklis 1 ja toimib praktikas
alates v8imu haaramisest 1949. aasta revolutsiooniga.

Artiklis 1 on 6eldud: ,Sotsialistlik sisteem on Hiina
Rahvavabariigi alussisteem. Hiina Kommunistliku
Partei juhtroll on Hiina-parase sotsialismi maarav
tunnus. Mitte Ukski organisatsioon ega Uksikisik ei tohi
sotsialistlikku ststeemi kahjustada.“* Artiklis 2
lisatakse: ,Kogu vdim Hiina Rahvavabariigis kuulub
rahvale.”> Tegemist on suletud vdimuringiga, mille
keskmes on HKP.

Hiina majandust, mis varem oli taielikult riigi kontrolli
all, juhib endiselt riik; see kehtib ka nn uute Uleriigiliste
téempionidest tehnoloogiaettevdtete kohta. Uhes
2019. aasta aruandes antud hinnangu kohaselt on
Huawei Technologies Co. saanud riigilt toetusi, laene,
maksusoodustusi ja muud rahalist abi kogusummas 75
miljardit USA dollarit.6 Riikk mdjutab ka erasektori

majandustegevust ja manipuleerib sellega. HKP
peasekretar ja Hiina juht Xi Jinping tuletas hiljuti
eraettevOtetele ja ettevGtjatele meelde, et nad
peavad oma dritegevusega toetama ja tugevdama
parteid ja riiki. HKP keskkomitee peabliroo andis 2020.
aasta septembris vdlja ,arvamuse” ja ,teatise”
(sisuliselt téhendab see hiina keeles juhiseid), millest
on selgelt ndha, et HKP kavatseb nn erasektorit veelgi
rangemalt juhtida, kasutades selleks valjakujunenud
Ghisrindestrateegiat ja poliitbiroo keskkomitee
alluvuses oleva Uhisrinde t66 osakonna allasutusi.
Teatise pealkiri on ,Uhisrinde t66 tugevdamise kohta
uue ajastu eramajanduses”.” See annab ,k3igi
tasandite” parteikomiteedele ja partei UGhisrinde
organisatsioonidele korralduse tagada, et
eramajandus — vGi ,mitteriiklik majandus”, nagu seda
sageli nimetatakse — oleks ,patriootiline” ja ,partei
huvisfaaris”, ,toetaks taielikult parteid” ja aitaks
saavutada HKP ,rahvusliku uuendamise” eesmarki
aastaks 2049, mil Hiina kavatseb saada maailma
domineerivaks tehnoloogiliseks, majanduslikuks ja
sGjaliseks jouks.

Paraku  puudub  Hiina  poliitilises  slsteemis
demokraatlikule Uhiskonnale omane kontroll ja
tasakaal, mis — ideaaljuhul — tagab tehnoloogia

ohutuse Uksikisikutele. Ehkki olukord demokraatlikes
riikides pole taiuslik, pakuvad véljakujunenud vGimude
lahusus ja sdltumatud kohtusisteemid vdimaluse, et
tehnoloogia to6tab inimeste hiivanguks, mitte nende
kahjuks. Taiwani digitehnoloogia ministri Audrey Tangi
sGnade jargi peaks tehisintellekt (Al, artificial
intelligence)  tulevikus tdhendama ,abistatavat
intellekti” inimeste jaoks, mitte ,autoritaarset
intellekti“ valitsuste jaoks.® Tanapdeva Hiinas
kasutatakse tehnoloogiat ulatuslikult kogu
Uhiskonnas jalgimise ja nn sotsiaalse krediidi
skeemide kaudu, et manipuleerida inimestega ja
toetada partei vdimu. Paljud aruanded naitavad
nende tehnoloogiate mdju Hiina kodanikele.®
Uldiselt laseb v8imu siivenev koondumine partei
juhtkonnal kallutada tehnoloogiat selleks, et
toetada enda pisimajdadmist.'’® See, et Hiina
tehnoloogiad - vorgu-, pilvepdhised,
kommunikatsiooni- ja jalgimistehnoloogiad — levivad
Hiina majanduse laienedes ka valismaa elanike seas,
tekitab potentsiaalselt juhitamatuid riske ka sealsetele
inimestele.* Iroonilisel kombel on Hiina praegusajal
vBimeline konkureerima globaalse liidripositsiooni
parast nende riikidega, kust tema tehnoloogiad algselt
parinevad.

Hiina tehnoloogilise laienemise suurepdrane ndide on
Nuctech, mis tegutseb Narvas NATO ja Venemaa piiril
ning valgustab ldbi veoseid, mis liiguvad Eesti ja tema
idanaabri vahel. Ettevote asutati 1997. aastal Pekingis
Tsinghua Ulikoolis.?? Ettevdtte algaastatel oli selles
kdrgel kohal HKP endise peasekretari Hu Jintao (Xi
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Jinpingi eelkdija) poeg Hu Haifeng, kes hiljem siirdus
isa jalgedes poliitikasse. Praegu on Hu Haifeng
Zhejiangi provintsi Lishui linna parteisekretar.'3

Hiina  riikliku  uudisteagentuuri  Xinhua teatel
toimetasid Hiina diplomaadid 2018. aasta mais
ametlikult Eesti tolliasutustele Nuctechi toodetud
suure labivalgustussisteemi, mis on esimene
tdisautomaatne  raudteerdntgen  Eestis.
Eestisse ja teistesse Balti riikidesse oli juba
varem tehtud sarnaseid tarneid —tdiendavad
tarned on kaalumisel, sealhulgas Leedu
lennujaamade tarbeks.’* Raudteerdntgeni
eesmark oli ,peatada salakaubavedu ja
sailitada riiklik julgeolek”, Gtles Hiina
suursaadik Li Chao tseremoonial.®® Nuctechi
emaettevdte Tsinghua Tongfang Utleb Nuctechi ,tolli
konteinerikontrolli terviklahenduste” kohta nii:

telekommunikatsioonitehnoloogia ning
internetiplatvormi abil integreerib Nuctech Co Ltd
pilvandmetéotluse, suurandmete ja asjade interneti
ohutuskontrolli tehnoloogiate ja toodetega, et pakkuda
klientidele kd&rgtehnoloogilist ohutuskontrolli lahendust.
Aruka kontrolli, automaatse andmekogumise ja analtisi
ning toodete integreerimise (henduvuse abil aitab
lahendus voidelda terrorismi ja ebaseadusliku kaubanduse
vastu. Seda kasutatakse laialt eri valdkondades, naiteks
tsiviillennunduses, tollis, raudteel ja suurdritustel rohkem
kui 140 riigis ja piirkonnas.*®

Info- ja

Eesti tolli sdnul vditis Hiina riigifirma lepingu ,ténu
soodsaimale hinnale ning lisaks pakutud 10 aasta
pikkusele taishooldusele ja -garantiile”. Tolli esindaja
lisas: ,Seadmete ostu rahastati 2,55 miljoni euro
ulatuses EL Uhtekuuluvusfondist ning 7,55 miljoni
euro ulatuses riigieelarvest.“’

Nuctechi hind oli téepoolest soodne — 10,1 miljonit
eurot, umbes kolmandiku v&rra odavam  kui
konkurentidel Rapiscan Systemsil (14,9 miljonit eurot)
ja L3Harrisel (15,9 miljonit eurot), teatas Eesti tolli
esindaja.

Ometi on huvitav teada, et Nuctechi emaettevéte on
olnud nii suures rahahadas, et 2020. aasta alguses
vottis  selle  ametlikult ~ Gle  Hiina  Riikliku
Tuumakorporatsiooni (CNNC) varahalduse haru. CNNC
kuulub Hiina RiiginGukogu riigivarade jarelevalve- ja
halduskomisjonile (SASAC) ning on seega Uks riigi
Lkroonijuveele”. See samm peegeldab kahtlemata
Tsinghua Tongfangi ja Nuctechi prioriteeti Hiina riigi
silmis — 2018. aasta aruande jargi kuulub Nuctech
Tsinghua Tongfangi kasumlike titarettevétete hulka.

Nuctech midb ja kditab veoste ja inimeste
ldbivalgustussisteeme kogu maailmas ning on v&itnud
suurte spordidrituste turvalepinguid, naiteks Rio de
Janeiro suveolimpiaméngud (2016), Wimbledoni
tenniseturniir, Milano maailmanaitus (2015) ja Hiinas
Wuhanis peetud s&javaespordi maailmamangud
(2019). Ettevotte sonul toetab see Hiina ,riiklikku
julgeolekut” ja ka L riiklikku sGjalist

piiriehitusstrateegiat”. Tsinghua Tongfang haldab
suuri andmesalvestuspankasid (K #dE /) ning pakub
tehnoloogiat ja selle hooldust Hiina
rahvavabastusarmeele, samuti selliseid tehnoloogiaid
nagu kontaktivabad (raadiosagedustuvastusega)
kiipkaardid. Need vdimekused on osa kasvavast

rahvastiku jalgimise sisteemist, mille riik on loonud
Hiinas ja — naiteks Huawei tehnoloogiat kasutavate
arukate linnade kaudu — ka mujal maailmas.

Nuctech on kinkinud oma seadmeid vdi pakkunud
nende soetamiseks odavaid laene poliitiliselt tundlikes
piirkondades nagu Serbia ja L&&ne-Balkan.®
Kaubandusministeeriumi ametnike visiidil Nuctechi
peakontorisse Pekingis 2019. aasta augustis tegi
Nuctechi vanemasepresident Miao Qitian selgeks
seose Nuctechi kaubandusettevdtete (Baltimaadesse
tarnis seadmed Nuctechi Poola tehas) ja Hiina riigi
toetatava valisabitdo vahel. (Hiina keeles on ettevéte
tuntud nime all Tongfang Weishi.) Miao Utles:
Vilisabiprojektidel on sligav ja kaugeleulatuv tahtsus Tongfang
Weishi laienemises rahvusvahelisele turule ning tema
putdlustes globaliseerida Hiina tootmist ja levitada Hiina
kultuuri. Tongfang Weishi tegutseb ,teaduse ja tehnoloogia
toetamise nimel, et muuta maailm turvalisemaks”. Tongfang
Weishi on Hiina vélisabitéo helge ja ilus visiitkaart. See on
eeskujulik naide vélisabitoost, mis aitab Hiina ettevstetel
Uleilmastuda.*®
2017. aasta IGpus, veidi enne Nuctechi uue
labivalgustusseadme saabumist Narva, moodustas
ettevdte uue parteikomitee. Selle esimesel koosolekul
sama aasta 28. detsembril 8nnitles Tsinghua Tongfangi
parteisekretdar Zhou Liye Nuctechi astutud sammu
puhul ning mainis ettevotte uusi ,lootusi ja ootusi”,
mille hulgas oli ,viia t&siselt ellu [2017. aasta oktoobris
peetud] 19. kongressi ideed, toetada selgelt partei
juhtimist ja Ulesehitamist ..., pidevalt edendada ja
arendada Nuctechi aritegevust ja tema tood partei
tlesehitamisel”.2° Alates v8imuletulekust 2012. aastal
on Xi Jinping edendanud Hiina ,riiklikku
julgeolekudoktriini ning HKP on uue hooga thiskonda
tunginud.??

USA on mures Nuctechi tundlike piiripunktide (mille
hulka kuuluavad sadamad, lennujaamad, raudteed ja
teed) kaitlemisega kaasnevate julgeolekuohtude ja
jalitustegevuse parast. Tdiendavaks aspektiks, mis tdi
kaasa USA musta nimekirja sattumise 2020. aasta
detsembris, on tuumamaterjalide salakaubavedu.
Parast USA energiaministeeriumi poolt labiviidud teste
otsustati, et ,Nuctechi madalama sooritusvdimega
seadmed kahjustavad USA pingutusi vditluses
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ebaseadusliku rahvusvahelise tuuma- ja teiste
radioaktiivsete materjalidega kaubitsemisega.
Madalama sooritusvGimega seadmed tdahendavad
vahem jdika kauba l&bivaatusprotessi, mis tdstab
[tuumamaterjali] leviku riski.”??

K&ike seda arvestades tundub peaaegu tagantjarele
tarkusena, et Nuctech asutati parast Uht
kopeerimisjuhtumit: valitsus oli kaskinud Tsinghua
Ulikooli teadlastel valja tootada kiirguspdhised
labivalgustusseadmed, mis olid Euroopas just
kasutusele vBetud ning mille olid loonud Prantsuse,
Saksamaa ja Suurbritannia ettevdtted. Nii ¢eldakse
Tsinghua Ulikooli kirjastuse vilja antud hiinakeelses

raamatus, mis kirjeldab kvaliteetseadmete loomist,
samuti mitmes hiinakeelses uudises. Uksikasjalikumalt
kirjeldatakse seda raamatus ,China’s Quest for
Foreign Technology: Beyond Espionage”.

Kuid kindlasti naitab varasem kopeerimine, millele
jargnes sekundaarne leiutamine (insenerid
kohandasid tehnoloogia mobiilseks, et see sobiks Hiina
tdiskiilutud sadamate oludega, ning lahendus on
kdikjal populaarseks osutunud), kuidas Hiina on HKP
juhtimisel kasvanud nii kiiresti ja joudnud nii kaugele —
kuni selleni vélja, et konkureerib maailma poliitilise ja
tehnoloogilise juhtpositsiooni parast viisil, mis vGib
muuta meie elu, kui me seda lubame.
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